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Agenda
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• Digitalisierung in der Energiewirtschaft

• Erfahrung und Auswirkungen nach einem Cyber-Angriff

• Der rechtliche Rahmen: KRITIS, IT-SiG 2.0

• (IT)-Umweltmonitoring: CVE-Tracking & Angriffserkennung mit Intrusion Detection Systemen (IDS)
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Kennzahlen 22
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Marktrollenmodell Energiewirtschaft
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Source:  www.entsoe.eu/digital/cim/role-models/
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Digitalisierung in der Energiewirtschaft
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Digitalisierte Prozesse ohne manuellen Eingriff

Regelkreise mit direktem Eingriff

• Regelenergie inkl. europäischem Stromaustausch

• Netzleittechnik

• Digitale Schutztechnik

Marktkommunikation

• Aggregation aller Handelsgeschäfte zu Fahrplänen

• Bilanzierung auf Ebene der Bilanzkreisverantwortlichen (BKV) und 
Übertragungsnetzbetreiber (TSO)

• Redispatch (1.0 und 2.0): BKV, Betreiber, DSO und TSO

• Kundenwechselprozesse (Lieferantenwechsel, MSB Wechsel)

DemandGeneration



Cyberangriffe: Eine Auswahl (Quelle: heise online)
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Cyberangriffe: Der business case fliegt (Quelle: heise online)
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https://www.heise.de/news/Knapp-die-Haelfte-der-Ransomware-Opfer-zahlt-Loesegeld-7067219.html
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Cyberangriffe: KISTERS AG (Quelle: heise online)
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https://www.heise.de/ratgeber/Security-So-laufen-Ransomware-Angriffe-heute-ab-6457906.html?seite=all
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Eine Auswahl (Quelle www.heise.de)
• 09.02.22: Vodafone, Portugal
• 17.02.22: red cross, Switzerland
• 28.02.22: Nvidia, US
• 01.03.22: Satellite network KA-SAT, Europe
• 12.04.22: Deutsche Windtechnik
• 04.05.22: Sixt (car rental), Europe
• 12.06.22: Mainzer Stadtwerke
• 12.06.22: entega Darmstadt, Germany
• 12.10.22: WILKEN, Ulm, Germany
• 21.10.22: METRO, Germany
• 26.10.22: enercity, Hannover, Germany
• 25.11.22: prophete
• 31.12.22: SW & Stadt Potsdam
• 12.01.23: British Royal Mail
• 17.01.23: Uni Duisburg-Essen
• 20.01.23: T-Mobile US
• 23.01.23: Sky TV
• 03.02.23: Universität Zürich

https://www.heise.de/ratgeber/Security-So-laufen-Ransomware-Angriffe-heute-ab-6457906.html?seite=all
http://www.heise.de/


Mitteilung der Bundesnetzagentur
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Konsequenz: Verschiebung der Marktformatanpassungen



Typischer Angriffsvektor

https://www.heise.de/ratgeber/Security-Ransomware-Angriffsmuster-und-wie-man-sich-vor-ihnen-schuetzt-6457415.html?seite=all
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Lessons learned

- Verteiltes, geo-redundantes Rechenzentrum / Cloud: Bei Ransomware Angriff kein Gewinn
- ISO 27001 Zertifizierung, eigener CISO: Hilfreich, aber keine Garantie
- Sicherungen sind natürlich elementar. Nur, sind diese sicher / nicht kompromittiert?
- Segmentierungen (Netzwerk, Grundschutzempfehlungen des BSI) 
- Drohszenario Supply-Chain-Attack

Sicherungen sind elementar, aber…

Bau Akademie Ost - Digitalisierung und Innovation |  © KISTERS AG  |  Volker Bühner  |  09.02.23

https://en.wikipedia.org/wiki/Supply_chain_attack
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Entwicklung / Betrieb sicherer Softwarelösungen
Sichere Software erfordert einen sicherheitsorientierten Entwicklungsprozess

• Alle Schritte des Entwicklungsprozesses müssen Sicherheitsaspekte berücksichtigen

• Alle Werkzeuge im Entwicklungsprozess müssen sichere Entwicklung unterstützen

• Alle beteiligten Personen/Rollen im Entwicklungsprozess müssen sicherheitsbewusst sein

• Alle Phasen des Software Lebenszyklus (Entwicklung & Betrieb) müssen einbezogen werden

• Deswegen scannen wir alle Softwarebuilds auf (neue) CVE

• Bedingt eine Liste (Software Bill of Materials (SBOM)) über
alle ausgelieferten Versionen / Kundeninstallationen

• Direkte, automatisiere Benachrichtigung der Kunden
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security vulnerabilities and exposures (CVEs) worldwide
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Das Problem wächst

https://www.statista.com/statistics/500755/wo
rldwide-common-vulnerabilities-and-exposures/



IT-SiG 2.0

„Zweites Gesetz zur Erhöhung der Sicherheit informationstechnischer Systeme“: 28.05.21
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Kritische Komponenten im Sinne dieses Gesetzes sind IT-Produkte,

1. die in Kritischen Infrastrukturen eingesetzt werden,

2. bei denen Störungen der Verfügbarkeit, Integrität, Authentizität und Vertraulichkeit 

a) zu einem Ausfall oder

b) zu einer erheblichen Beeinträchtigung der Funktionsfähigkeit Kritischer Infrastrukturen oder

c) zu Gefährdungen für die öffentliche Sicherheit führen können

3. und die auf Grund eines Gesetzes unter Verweis auf diese Vorschrift

a) als kritische Komponente bestimmt werden oder

b) eine auf Grund eines Gesetzes als kritisch bestimmte 
Funktion realisieren.

Betrifft u.a. Soft- und Hardwarekomponenten in SCADA-Systemen, VPPM, o.ä.

Image: (CC0) qimono / pixabay
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Gesetzlicher Rahmen IT-SiG 2.0
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EU NIS-Directive
2.0

BSIG

BSI-KRITIS-V 2.0

EnWG

ändert

konkretisiert

verweist auf

konkretisiert

IT-Sicherheitskatalog
Betreiber von 

Energieanlagen

ändert

setzt §8a um

IT-Sicherheitskatalog
Strom- und Gasnetze

§11a§11b

verweist auf

B3S
Wasser 

B3S 
Fernwärme 

B3S
Aggregatoren

IT-SiG 2.0

On 16 January 2023, the 
Directive (EU) 2022/2555 (known 
as NIS2) entered into force
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IT SiG 2.0: Neue Pflichten für KRITIS Betreiber

System zur Angriffserkennung (1/2)
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• Warum ein System zur Angriffserkennung?

➢ Angreifer haben Erfolg weil die Sichtbarkeit in den komplexen Netzwerken fehlt

➢ Es fehlen Mechanismen, um schädliche und korrekte Kommunikation zu unterscheiden

➢ Angreifer lassen sich Zeit und spionieren zunächst aus

• Systeme zur Angriffserkennung gehören explizit zu den 
technischen und organisatorischen Sicherheitsvorkehrungen

• Bedrohungen müssen mittels Mustererkennung identifiziert und 
abgewehrt werden.

• Der Einsatz ist spätestens zum 01.05.23 verpflichtend.

Image: pixabay.com
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IT SiG 2.0: Neue Pflichten für KRITIS Betreiber

System zur Angriffserkennung (2/2)
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• Es gibt zwei Ansätze von Intrusion Detection Systemen (IDS), die auch kombiniert werden können:

➢ Automatisierte Analyse von Logdateien, Prozessen und Rechnerknoten – Host-based IDS (HIDS)

➢ Monitoring des Netzwerkverkehrs – Network-based IDS (NIDS)

• Darüber hinaus gibt es Security Information and Event Management Systeme (SIEM): Erkennt komplexe 
Angriffssituationen aus Ereignissen aus verschiedenen (Teil-)Systemen 

• Der Einsatz eines IDS muss auf die Anforderung eines OT Netzwerks (Operational Technology) ausgelegt sein.

• Problem: Systeme zur Angriffserkennung erzeugen eine Menge an Fehlalarmen. Die Meldungen müssen 
zeitnahe ausgewertet und interpretiert werden, damit ein möglicher echter Angriff erkannt wird.
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Fazit

• Minimierung der Auswirkungen eines erfolgreichen Angriffs:

• Segmentierungen (Netze, Systeme, Domänen)

• Alternative Kommunikationskanäle und -konzepte

• Vorher (!) Konzepte und Checklisten erstellen

• Minimierung der Angriffsfläche:

• CVEs umgehend bewerten und fixen

• IDS / SIEM

• Hochautomatisierte Marktprozesse (nicht nur in der Energiewirtschaft) sind auf IT angewiesen

• Berücksichtigung des monetären und personellen Aufwands zur Absicherung und Aktualisierung von Software 
und Systemen

Cyberangriffe lassen sich nicht verhindern sondern nur erschweren
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